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Ι. Εισαγωγή
Οι επιθέσεις σε η/υ και συστήματα η/υ απο-
τελούν πλέον καθημερινή πραγματικότητα 
για τις μεγάλες επιχειρήσεις που δραστη-
ριοποιούνται στο Διαδίκτυο (π.χ. Microsoft, 
Apple, Facebook κ.ά.2), όπως και για τις μι-
κρομεσαίες επιχειρήσεις (ΜΜΕ) του τομέα 
της πληροφορικής, καθώς και γενικά για τις 
επιχειρήσεις που στηρίζονται στις τεχνολο-
γίες πληροφορικής και επικοινωνιών (ΤΠΕ), 
όπως είναι, λ.χ., οι χρηματοπιστωτικοί οργα-
νισμοί, ενώ, σημαντικό μέρος των επιθέσεων 
στρέφονται και κατά των κυβερνήσεων δια-
φόρων κρατών ανά την υφήλιο3. Έτσι, λ.χ., σε 
έρευνα που διενήργησε η εταιρία Kaspersky 
Lab’s τον Οκτώβριο του 2012 μετά από μια 
σειρά επιθέσεις που είχαν ως στόχο διεθνείς 
διπλωματικές αποστολές, κυβερνητικούς 
φορείς και επιστημονικούς οργανισμούς, 
διαπίστωσε την ύπαρξη ενός εκτεταμένου 
δικτύου κυβερνοκατασκοπείας που πήρε το 
όνομα «Κόκκινος Οκτώβρης» (Red October). 
Το εν λόγω δίκτυο λειτουργούσε από το 2007 
και στόχευε την περιοχή της Ανατολικής Ευ-
ρώπης, τις χώρες της πρώην Σοβιετικής Ένω-
σης και της Κεντρικής Ασίας4. 

Ιδιαίτερα προβεβλημένο είναι, επίσης, το 
παράδειγμα της Εσθονίας που δέχθηκε μια 
σειρά κυβερνοεπιθέσεων επί τρεις εβδομά-
δες, μετά από την ένταση που προκλήθηκε 
με τη Ρωσία σχετικά με την απομάκρυνση 
ενός μνημείου της σοβιετικής εποχής από 
την πρωτεύουσα Ταλίν. Οι επιθέσεις αυτές 
ήταν κατανεμημένες επιθέσεις άρνησης υ-
πηρεσίας (DDoS attacks)5 και είχαν ως στόχο 

πολλούς κρατικούς φορείς, όπως το Κοινο-
βούλιο, τράπεζες, υπουργεία, ΜΜΕ κ.ά6. 

Εδώ θα πρέπει να σημειωθεί ότι οι τέτοιου τύ-
που επιθέσεις μπορούν να θέσουν σε κίνδυ-
νο τη λειτουργία κρίσιμων υποδομών, όπως 
συνέβη, λ.χ. στην περίπτωση ενός εργοστα-
σίου παραγωγής ηλεκτρικής ενέργειας στη 
Γερμανία, που δέχθηκε  επίθεση, με τη χρήση 
δικτύου υπολογιστών ρομπότ (botnet) και 
είχε ως αποτέλεσμα τη διακοπή επικοινωνίας 
του εργοστάσιου με το Διαδίκτυο7.

Γενικότερα, οι κακόβουλες επιθέσεις αυξά-
νονται εκθετικά, όπως τεκμηριώνεται στην 
έρευνα της εταιρίας Symantec για το έτος 
2012, στην οποία σημειώνεται αύξηση 42% 
σε αυτές, με τον αριθμό των μολυσμένων 
η/υ (bot zombies) να ανέρχεται σε 3,4 εκα-
τομμύρια και ένα μεγάλο μέρος των επιθέ-
σεων (50%) να στρέφονται κατά ΜΜΕ, αλλά 
και κατά των ιδιωτών που υφίστανται κλοπή 
ταυτότητας, σε μεγάλη κλίμακα8.

Το περιβάλλον στο οποίο διεξάγονται οι εν 
λόγω επιθέσεις είναι, ασφαλώς, ιδιαίτερα 
περίπλοκο, καθ’ ότι η υποδομή του Διαδι-
κτύου ανήκει στην ιδιοκτησία ιδιωτικών επι-
χειρήσεων που βρίσκονται σε πολλές χώρες 
του κόσμου και το ίδιο το δίκτυο διαθέτει 
ανοικτή αρχιτεκτονική. Το γεγονός δε ότι το 
Διαδίκτυο είναι ένα παγκοσμιοποιημένο δί-
κτυο δικτύων η/υ σημαίνει ότι μια επίθεση 
σε έναν τομέα έχει επίδραση και σε άλλους 
τομείς, διεθνώς και όχι μόνο σε μία χώρα9. 
Η ποινική αντιμετώπιση του φαινομένου 
αυτού στο πλαίσιο ενός υπερεθνικού οργα-
νισμού, όπως είναι η ΕΕ, αποκτά, συνεπώς, 
εξαιρετική σημασία.

ΙΙ. Η απόφαση-πλαίσιο 
2005/222/ΔΕΥ του Συμβουλίου 
της 24ης Φεβρουαρίου 2005 
σχετικά με τις επιθέσεις κατά 
των συστημάτων πληροφοριών
Στο πλαίσιο της ΕΕ εκδόθηκε η απόφαση-
πλαίσιο 2005/222/ΔΕΥ, η οποία είχε ως στόχο 
την καταπολέμηση της εγκληματικότητας στον 
κυβερνοχώρο και την προώθηση της ασφά-
λειας πληροφοριών σε ό,τι αφορά τη νέα 
μορφή διεθνικής εγκληματικότητας που συνι-
στούν οι επιθέσεις κατά συστημάτων πληρο-
φοριών. Όπως αναφέρεται στο προοίμιο της 
απόφασης – πλαίσιο, οι επιθέσεις κατά των 
συστημάτων πληροφοριών οφείλονται ιδίως 
στην απειλή που αντιπροσωπεύει το οργα-
νωμένο έγκλημα, ενώ υπάρχει και αυξημένη 
ανησυχία για το ενδεχόμενο τρομοκρατικών 
επιθέσεων κατά των συστημάτων πληροφορι-
ών που αποτελούν μέρος της ζωτικής σημασί-
ας υποδομής των κρατών μελών10.

Η απόφαση - πλαίσιο προβλέπει την ποινικο-
ποίηση των εξής πράξεων: 

α) παράνομη πρόσβαση σε σύστημα πληρο-
φοριών

β) παράνομη παρεμβολή σε σύστημα και 

γ) παράνομη παρεμβολή σε δεδομένα. 

Ακόμα, η απόφαση - πλαίσιο προβλέπει ρυθ-
μίσεις για την ηθική αυτουργία, υποβοήθηση, 
συνέργεια και απόπειρα, σε σχέση με τα πα-
ραπάνω αδικήματα, καθώς και επιβαρυντικές 
περιστάσεις, όπως είναι ιδίως η διάπραξη των 
εν λόγω πράξεων στα πλαίσια εγκληματικής 
οργάνωσης. Επιπλέον, ρυθμίζεται η ευθύνη 
νομικών πρόσωπων, όταν τα αδικήματα αυτά 
τελούνται από εκπροσώπους τους, τέλος δε, 

Επιθέσεις κατά συστημάτων 
πληροφοριών
Η νέα οδηγία 2013/40/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και  
του Συμβουλίου που αφορά τις επιθέσεις κατά των συστημάτων 
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Επιθέσεις κατά συστημάτων πληροφοριών (συνέχεια)

ρυθμίζονται ζητήματα δικαιοδοσίας, ενώ προ-
βλέπεται και η υποχρέωση των κρατών μελών 
της Ένωσης για την ανταλλαγή πληροφοριών.

Η άνω πράξη δεν μεταφέρθηκε πλήρως στα 
κράτη μέλη, σύμφωνα με την από 14.7.2008 
Έκθεση της Επιτροπής11, στην οποία διαπιστώ-
θηκε ότι σημειώθηκε αξιοσημείωτη πρόοδος 
στην πλειοψηφία των κρατών μελών, με εξαί-
ρεση επτά κράτη μέλη, μεταξύ των οποίων και 
η Ελλάδα, τα οποία δεν κοινοποίησαν στην 
Επιτροπή τα μέτρα εφαρμογής της απόφασης 
- πλαίσιο. Στην Έκθεση γίνεται αναφορά στις 
μελλοντικές εξελίξεις και συγκεκριμένα, στην 
ανάδειξη νέων απειλών, όπως είναι η εμφάνιση 
μαζικών ταυτόχρονων επιθέσεων κατά συστη-
μάτων πληροφοριών και η αυξημένη εγκλημα-
τική χρήση του δικτύου προγραμμάτων ρομπότ 
(botnet), η οποία δεν δύναται να αντιμετωπι-
σθεί από την απόφαση - πλαίσιο. Eπίσης, συ-
στήνεται η ανάληψη δράσης για την ανταλλαγή 
πληροφοριών μεταξύ των κρατών μελών και 
τον καλύτερο συντονισμό τους και σε συνεργα-
σία με ιδιωτικούς φορείς, σε διεθνές επίπεδο, 
για την αντιμετώπιση μαζικών επιθέσεων κατά 
των συστημάτων πληροφοριών.

Αξίζει να σημειωθεί ότι η Χώρα μας υπέγρα-
ψε, αλλά δεν κύρωσε τη Σύμβαση του Συμ-
βουλίου της Ευρώπης για το Κυβερνοέγκλη-
μα της 23.11.200112, η οποία αποτελεί σημείο 
αναφοράς όσον αφορά τη ρύθμιση του κυ-
βερνοεγκλήματος, διεθνώς. Η εν λόγω Σύμ-
βαση περιέχει αντίστοιχες διατάξεις με αυτές 
της απόφασης-πλαισίου.

Η ανάγκη για περαιτέρω δράση στην αντιμε-
τώπιση της ηλεκτρονικής εγκληματικότητας, 
στο πλαίσιο της ΕΕ, διαπιστώθηκε και στο 
πρόγραμμα της Χάγης για την ενίσχυση της 
ελευθερίας, της ασφάλειας και της δικαιοσύ-
νης στην ΕΕ14, το πρόγραμμα της Στοκχόλ-
μης15, αλλά και το ψηφιακό θεματολόγιο για 
την Ευρώπη16. Για το λόγο αυτό, κατατέθηκε 
από την Επιτροπή το 2010 πρόταση οδηγίας 
του Ευρωπαϊκού Κοινοβουλίου και του Συμ-
βουλίου που αφορά τις επιθέσεις κατά των 
συστημάτων πληροφοριών και την κατάργη-
ση της απόφασης-πλαίσιο 2005/222/ΔΕΥ του 
Συμβουλίου17, η οποία εγκρίθηκε σε πρώτη 
ανάγνωση από το Ευρωπαϊκό Κοινοβούλιο 
στις 4.7.2013.

ΙΙΙ. Η οδηγία 2013/40/ΕΕ για τις 
επιθέσεις κατά συστημάτων 
πληροφοριών
1. Νομική θεμελίωση της οδηγίας 

Η αναγκαιότητα θέσπισης μέτρων για την 
αντιμετώπιση του φαινομένου των επιθέ-

σεων κατά συστημάτων πληροφοριών στο 
επίπεδο της ΕΕ προκύπτει από το προοίμιο 
της οδηγίας. Καταρχάς, σημειώνεται ότι ενώ 
η ομαλή λειτουργία και ασφάλεια των συ-
στημάτων πληροφοριών στην Ένωση είναι 
ζωτικής σημασίας για την ανάπτυξη της εσω-
τερικής αγοράς και μιας ανταγωνιστικής και 
καινοτόμου οικονομίας, οι επιθέσεις κατά των 
συστημάτων πληροφοριών και ιδίως εκείνες 
που συνδέονται με το οργανωμένο έγκλημα 
αποτελούν αυξανόμενη απειλή τόσο στην ΕΕ 
όσο και παγκόσμια, αλλά και για την επίτευξη 
ασφαλέστερης κοινωνίας της πληροφορίας18. 
Ειδική αναφορά γίνεται στο γεγονός ότι στην 
Ένωση υπάρχουν υποδομές ζωτικής σημα-
σίας των οποίων η βλάβη ή καταστροφή θα 
μπορούσε να έχει σημαντικό διασυνοριακό 
αντίκτυπο19. 

Παραπέρα, σημειώνεται ότι επιθέσεις μεγά-
λης κλίμακας μπορούν να προξενήσουν ση-
μαντικές οικονομικές ζημίες τόσο λόγω της 
διακοπής λειτουργίας των συστημάτων ΤΠΕ 
όσο και λόγω της απώλειας ή αλλοίωσης ση-
μαντικών εμπορικών εμπιστευτικών πληρο-
φοριών ή άλλων δεδομένων, σημαντικό αντί-
κτυπο μπορεί δε να έχουν οι επιθέσεις αυτές 
στις καινοτόμες ΜΜΕ20. 

Σύμφωνα με τον κοινοτικό νομοθέτη, υπάρ-
χουν στοιχεία που δείχνουν μια τάση διά-
πραξης όλο και πιο επικίνδυνων και επανα-
λαμβανόμενων επιθέσεων μεγάλης κλίμακας 
κατά συστημάτων πληροφοριών που συχνά 
μπορεί να έχουν ζωτική σημασία για τα κράτη 
ή για ειδικές δραστηριότητες του δημόσιου ή 
ιδιωτικού τομέα, η οποία (τάση) συνοδεύεται 
από την ανάπτυξη όλο και πιο εξελιγμένων 
μεθόδων, όπως η δημιουργία και χρήση δι-
κτύων προγραμμάτων ρομπότ (botnet)21. 

Με βάση αυτές τις παρατηρήσεις, καθίσταται 
σαφής η αρμοδιότητα του κοινοτικού νομο-
θέτη, βάσει του άρθρου 83 ΣΛΕΕ, να θεσπί-
σει ελάχιστους κανόνες για την προσέγγιση 
της ποινικής νομοθεσίας των κρατών μελών 
στον τομέα των επιθέσεων κατά συστημάτων 
πληροφοριών. Η οδηγία 2013/40/ΕΕ, σύμφω-
να με το άρθρο 1 αυτής, καθιερώνει κανόνες 
σχετικά με τον ορισμό των ποινικών αδικημά-

των και των κυρώσεων στον τομέα αυτό, στο-
χεύει δε και στη διευκόλυνση της πρόληψης 
των αδικημάτων αυτών και τη βελτίωση της 
συνεργασίας μεταξύ δικαστικών και άλλων 
αρμόδιων αρχών.

2. Τα δίκτυα προγραμμάτων ρομπότ (botnets)

Ένας σημαντικός νεωτερισμός της οδηγίας σε 
σχέση με την απόφαση - πλαίσιο 2005/222/
ΔΕΥ είναι ότι λαμβάνει υπόψη και ποινικοποι-
εί τη χρήση νέων μεθόδων για τη διάπραξη 
κυβερνοεγκλημάτων, όπως είναι η χρήση δι-
κτύων προγραμμάτων ρομπότ (botnets), στα 
οποία πρέπει να γίνει ακολούθως αναφορά. 
Ειδικότερα, με τον όρο αυτό δηλώνεται ένα 
δίκτυο η/υ που έχουν μολυνθεί με κακόβου-
λο λογισμικό και ελέγχονται από έναν άλλο 
η/υ, συχνά δίχως να το γνωρίζει ο κάτοχός 
τους (υπολογιστές «ζόμπι»). Τα δίκτυα αυτά 
μπορεί να ενεργοποιηθούν προκειμένου να 
εκτελέσουν συγκεκριμένες ενέργειες, όπως 
π.χ. να επιτεθούν σε συστήματα πληροφορι-
ών. Ενίοτε, τα δίκτυα botnets εκτελούν επι-
θέσεις μεγάλης κλίμακας, δηλ. επιθέσεις σε 
μεγάλο αριθμό συστημάτων η/υ ή επιθέσεις 
που προκαλούν μεγάλες ζημίες, επιφέροντας 
άρνηση υπηρεσίας και διακοπή λειτουργίας 
των συστημάτων, οικονομική ζημία, κλοπή ή 
καταστροφή προσωπικών δεδομένων κ.λπ. 
Ένα μεγάλο τέτοιο δίκτυο μπορεί να έχει με-
ταξύ 40.000 και 100.000 συνδέσεων22. 

Ένα δίκτυο προγραμμάτων ρομπότ μπορεί να 
χρησιμοποιηθεί για την αποστολή ανεπιθύ-
μητης ηλεκτρονικής αλληλογραφίας, για την 
αλίευση προσωπικών δεδομένων (phishing) 
ή την κλοπή τέτοιων στοιχείων από τους η/υ 
των χρηστών, την αποστολή και καταφόρ-
τωση κακόβουλου λογισμικού κ.λπ.23 Βεβαί-
ως, η χρησιμότητά της έγκειται κυρίως στην 
εκτέλεση επιθέσεων άρνησης υπηρεσίας 
(Denial-of-Service (DoS Attacks). Οι επιθέσεις 
αυτές συνίστανται στην υπερφόρτωση ενός 
συστήματος με την αποστολή υπερβολικά με-
γάλου αριθμού πακέτων δεδομένων, ώστε να 
καταναλώνεται μνήμη υπολογιστή, ισχύς και 
εύρος ζώνης (bandwidth) του συστήματος, με 
αποτέλεσμα να μη μπορεί πλέον αυτό να εξυ-
πηρετήσει τους κανονικούς χρήστες του και 
να διακόπτει τη λειτουργία του24.

3. Οι διατάξεις της οδηγίας

Η οδηγία περιέχει στο άρθρο 2 ορισμούς των 
όρων που χρησιμοποιούνται στο κείμενό της, 
από τους οποίους ενδιαφέρον παρουσιάζει 
ο ορισμός του «συστήματος πληροφοριών». 
Ειδικότερα, ως ένα τέτοιο σύστημα νοείται «η 
συσκευή ή ομάδα διασυνδεδεμένων ή σχετι-
κών μεταξύ τους συσκευών, εκ των οποίων 
μια ή περισσότερες εκτελούν, σύμφωνα με 
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ένα πρόγραμμα, αυτόματη επεξεργασία ηλεκ-
τρονικών δεδομένων, καθώς και τα ηλεκτρο-
νικά δεδομένα που αποθηκεύονται, αποτε-
λούν αντικείμενο επεξεργασίας, ανακτώνται 
ή διαβιβάζονται από την εν λόγω συσκευή ή 
την ομάδα συσκευών με σκοπό τη λειτουργία, 
τη χρήση, την προστασία και τη συντήρησή 
τους» (άρθρο 2 περ. α).

Περαιτέρω, η οδηγία περιέχει διατάξεις για 
αδικήματα που θίγουν την εμπιστευτικότητα, 
ακεραιότητα και διαθεσιμότητα των δεδομέ-
νων συστημάτων η/υ. Όπως και η απόφαση-
πλαίσιο 2005/222/ΔΕΥ, κυρώνει την παράνο-
μη πρόσβαση σε συστήματα πληροφοριών 
(άρθρο 3), την παράνομη παρεμβολή σε σύ-
στημα (άρθρο 4) και την παράνομη παρεμβο-
λή σε δεδομένα (άρθρο 5). Ειδικότερα, για τις 
πράξεις αυτές προβλέπονται τα εξής:

Σύμφωνα με το άρθρο 3 της οδηγίας, τα κράτη 
μέλη πρέπει να λάβουν τα αναγκαία μέτρα για 
να εξασφαλίσουν ότι η απόκτηση πρόσβασης 
εκ προθέσεως και χωρίς δικαίωμα, στο σύνο-
λο ή σε μέρος του συστήματος πληροφοριών, 
τιμωρείται ως ποινικό αδίκημα, οσάκις δια-
πράττεται παραβιάζοντας μέτρο ασφαλείας, 
τουλάχιστον όταν δεν πρόκειται για ήσσονος 
σημασίας περιπτώσεις.

Σύμφωνα με το άρθρο 4, τα κράτη μέλη πρέ-
πει να εξασφαλίσουν ότι η σοβαρή παρεμπό-
διση ή διακοπή της λειτουργίας συστήματος 
πληροφοριών με την εισαγωγή ηλεκτρονικών 
δεδομένων, διαβίβαση, διαγραφή, φθορά, 
αλλοίωση ή εξάλειψη αυτών των δεδομέ-
νων ή με τον αποκλεισμό της πρόσβασης 
στα δεδομένα αυτά, εκ προθέσεως και χωρίς 
δικαίωμα, τιμωρείται ως ποινικό αδίκημα, 
τουλάχιστον όταν δεν πρόκειται για ήσσονος 
σημασίας περιπτώσεις. 

Και ακόμα, σύμφωνα με το άρθρο 5, τα κρά-
τη μέλη πρέπει να εξασφαλίσουν ότι η δια-
γραφή, ζημία, φθορά, αλλοίωση ή εξάλειψη 
ηλεκτρονικών δεδομένων ενός συστήματος 
πληροφοριών ή ο αποκλεισμός της πρόσβα-
σης στα δεδομένα αυτά εκ προθέσεως και χω-
ρίς δικαίωμα, τιμωρείται ως ποινικό αδίκημα, 
τουλάχιστον όταν δεν πρόκειται για ήσσονος 
σημασίας περιπτώσεις. 

Οι παραπάνω διατάξεις εφαρμόζονται στα 
δίκτυα προγραμμάτων ρομπότ και συγκεκρι-
μένα, κατά το στάδιο της δημιουργίας τους, 
όπου αποκτάται ο από απόσταση έλεγχος η/υ 
με τη μόλυνσή τους με κακόβουλο λογισμικό, 
βρίσκει εφαρμογή το άρθρο 3, ενώ το άρθρο 
4 βρίσκει εφαρμογή κατά το στάδιο της εξα-
πόλυσης κυβερνοεπιθέσεων και το άρθρο 5 
όταν προκαλούνται ζημίες από αυτές. 

Περαιτέρω, στο άρθρο 6 προβλέπεται ότι 
πρέπει να τιμωρείται η παράνομη υποκλο-
πή. Συγκεκριμένα, ορίζεται ότι η υποκλοπή 
με τεχνικά μέσα μη δημόσιων διαβιβάσεων 
ηλεκτρονικών δεδομένων από, προς ή μέσα 
σε ένα σύστημα πληροφοριών, περιλαμβανο-
μένων των ηλεκτρονικών εκπομπών από ένα 
σύστημα πληροφοριών που περιέχει τέτοια 
ηλεκτρονικά δεδομένα, εκ προθέσεως και χω-
ρίς δικαίωμα, τιμωρείται ως ποινικό αδίκημα, 
τουλάχιστον όταν δεν πρόκειται για ήσσονος 
σημασίας περιπτώσεις. Η υποκλοπή περιλαμ-
βάνει, ενδεικτικά, την ακρόαση, έλεγχο ή επι-
τήρηση του περιεχομένου των επικοινωνιών 
και παροχή του περιεχομένου των δεδομέ-
νων είτε άμεσα, με πρόσβαση και χρήση των 
συστημάτων πληροφοριών, είτε έμμεσα με τη 
χρήση ηλεκτρονικής συνακρόασης ή συσκευ-
ών παγίδευσης με τεχνικά μέσα25.

Πιο πέρα, ποινικοποιείται η χρήση εργαλεί-
ων λογισμικού για τη διάπραξη των ως άνω 
αδικημάτων, η οποία είχε προκαλέσει μεγάλη 
συζήτηση στη θεωρία26. Συγκεκριμένα, στο 
άρθρο 7, προβλέπεται ότι η εκ προθέσεως 
παραγωγή, πώληση, προμήθεια προς χρή-
ση, εισαγωγή, διανομή ή με άλλο τρόπο διά-
θεση ενός από τα ακόλουθα εργαλεία χωρίς 
δικαίωμα και με την πρόθεση να χρησιμο-
ποιηθούν προς διάπραξη οποιουδήποτε από 
τα αδικήματα που αναφέρονται στα άρθρα 3 
έως 6, τιμωρείται ως ποινικό αδίκημα, τουλά-
χιστον όταν δεν πρόκειται για ήσσονος σημα-
σίας περιπτώσεις: 

α) πρόγραμμα υπολογιστή που έχει σχεδι-
ασθεί ή προσαρμοσθεί κατά κύριο λόγο με 
σκοπό τη διάπραξη οιουδήποτε από τα αδική-
ματα που αναφέρονται στα άρθρα 3 έως 6·

˙β) συνθηματικό κωδικού η/υ, κωδικού πρό-
σβασης ή παρόμοιων στοιχείων μέσω των ο-
ποίων μπορεί να αποκτηθεί πρόσβαση στο σύ-
νολο ή σε μέρος συστήματος πληροφοριών27. 

Τα εργαλεία στα οποία αναφέρεται η οδηγία 
είναι το κακόβουλο λογισμικό που χρησιμο-
ποιείται, μεταξύ άλλων, για τη διάπραξη κυ-
βερνοεπιθέσεων με τη δημιουργία botnet. 
Προς αποφυγή, ωστόσο, της ποινικοποίησης 
της έρευνας στον τομέα της ασφάλειας πλη-
ροφοριών και της ανάπτυξης λογισμικού, 
προβλέπεται ότι τιμωρείται η παραγωγή και 
διάθεση των εν λόγω εργαλείων, αλλά εκτός 
από τη γενική υποχρέωση της πρόθεσης θα 
πρέπει να υφίσταται και άμεση πρόθεση να 
χρησιμοποιηθούν τα εργαλεία αυτά για τη 
διάπραξη κάποιου από τα αδικήματα των άρ-
θρων 3 έως 628. Συνακόλουθα, δεν θα πληρού-
ται η υποκειμενική υπόσταση του αδικήματος 
όταν οι παραπάνω πράξεις διαπράττονται 

χωρίς πρόθεση, όπως όταν το πρόσωπο που 
τις διενεργεί δεν γνώριζε ότι απαγορεύεται 
η πρόσβαση ή στην περίπτωση εξουσιοδο-
τημένης δοκιμής ή προστασίας συστημάτων 
πληροφοριών, π.χ. όταν ένας ειδικός ελέγχει 
την ισχύ του συστήματος ασφάλειας πληρο-
φοριών μιας επιχείρησης29.

Όπως στην απόφαση-πλαίσιο 2005/222/ΔΕΥ, 
έτσι και η οδηγία προβλέπει στο άρθρο 8 ότι 
πρέπει να τιμωρείται η ηθική αυτουργία, η 
υποβοήθηση και η συνέργεια προς διάπραξη 
αδικήματος που αναφέρεται στα άρθρα 3 έως 
7, αλλά και η απόπειρα διάπραξης αδικήματος 
που αναφέρεται στα άρθρα 4 έως 5.

Στο άρθρο 9 της οδηγίας προβλέπεται το πλαί-
σιο ποινών για τα αδικήματα που τυποποιού-
νται στα άρθρα 3 έως 8. Ως γενικός κανόνας 
προβλέπεται στην παρ. 1 ότι οι κυρώσεις θα 
πρέπει να είναι αποτελεσματικές, αναλογι-
κές και αποτρεπτικές και να περιλαμβάνουν 
φυλάκιση και/ή χρηματικές ποινές. Επίσης, 
τα κράτη μέλη πρέπει να προβλέψουν ποιες 
περιπτώσεις θεωρούνται ως ήσσονος σημα-
σίας και μένουν ατιμώρητες. Αυτό μπορεί να 
συμβαίνει, π.χ., όταν οι ζημίες που προκαλεί 
το αδίκημα και/ή ο κίνδυνος που συνεπάγε-
ται για το δημόσιο ή το ιδιωτικό συμφέρον 
(όπως η ακεραιότητα ενός συστήματος η/υ ή 
ηλεκτρονικών δεδομένων, η σωματική ακε-
ραιότητα, τα δικαιώματα και άλλα συμφέρο-
ντα ενός πρόσωπου) είναι αμελητέα ή τέτοιας 
φύσεως ώστε δεν είναι απαραίτητη η επιβολή 
ποινικής κύρωσης εντός του νομικού ορίου ή 
η απόδοση ποινικής ευθύνης30. Στην παρ. 2 
του ίδιου άρθρου προβλέπεται το πλαίσιο της 
ποινής για τα ανωτέρω αδικήματα. Συγκεκρι-
μένα, ορίζεται ότι αυτά τιμωρούνται με μέγι-
στη ποινή φυλάκισης τουλάχιστον δύο ετών, 
τουλάχιστον για τις περιπτώσεις που δεν είναι 
ήσσονος σημασίας. 

Περαιτέρω, ρυθμίζονται ορισμένες επιβαρυ-
ντικές περιπτώσεις. Η πρώτη αφορά τις επι-
θέσεις μεγάλης κλίμακας που πλήττουν ση-
μαντικό αριθμό συστημάτων πληροφοριών 
ή προκαλούν σοβαρές ζημίες και η δεύτερη, 
τη διάπραξη μιας επίθεσης από εγκληματική 
οργάνωση. Συγκεκριμένα, προβλέπεται ότι τα 
αδικήματα που αναφέρονται στα άρθρα 4 έως 
5 τιμωρούνται με μέγιστη ποινή φυλάκισης 
τουλάχιστον τριών ετών όταν τα αδικήματα 
διαπράττονται εκ προθέσεως και εφόσον έχει 
πληγεί σημαντικός αριθμός συστημάτων πλη-
ροφοριών μέσω της χρήσης εργαλείου ανα-
φερόμενου στο άρθρο 7 (άρθρο 9 παρ. 3). 

Ακόμα, προβλέπεται ότι τα αδικήματα που 
αναφέρονται στα άρθρα 4 έως 5 τιμωρούνται 
με μέγιστη ποινή φυλάκισης τουλάχιστον >
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Επιθέσεις κατά συστημάτων πληροφοριών (συνέχεια)

πέντε ετών, εφόσον: α) διαπράττονται στο 
πλαίσιο εγκληματικής οργάνωσης, κατά την 
έννοια της απόφασης - πλαισίου 2008/814/
ΔΕΥ, ανεξαρτήτως της κύρωσης που ορίζεται 
σε αυτή, β) προκαλούν σημαντικές ζημίες, ή 
γ) διαπράττονται κατά συστημάτων πληροφο-
ριών που αποτελεί μέρος ζωτικής σημασίας 
υποδομής (άρθρο 9 παρ. 4).

Μια τρίτη επιβαρυντική περίπτωση είναι 
αυτή που αφορά τη διάπραξη αδικημάτων 
με απόκτηση εμπιστοσύνης τρίτων (social 
engineering). Συγκεκριμένα, ορίζεται ότι τα 
κράτη μέλη λαμβάνουν τα αναγκαία μέτρα 
για να διασφαλίσουν ότι όταν τα αδικήματα 
που αναφέρονται στα άρθρα 4 και 5 διαπράτ-
τονται με υφαρπαγή προσωπικών δεδομένων 
άλλου ατόμου, προκείμενου να αποκτηθεί η 
εμπιστοσύνη τρίτων, και προκαλούν ζημία 
στον νόμιμο δικαιούχο της ταυτότητας, αυτό 
μπορεί, σύμφωνα με τις σχετικές διατάξεις 
της εσωτερικής νομοθεσίας, να θεωρείται ως 
επιβαρυντική περίσταση, εκτός εάν οι περι-
στάσεις αυτές καλύπτονται ήδη από άλλο αδί-
κημα που τιμωρείται σύμφωνα με την εθνική 
νομοθεσία (άρθρο 9 παρ. 5). 

Ακολούθως, η οδηγία περιλαμβάνει διατάξεις 
σχετικά με την ευθύνη και τις ποινές κατά νο-
μικών πρόσωπων. Τα νομικά πρόσωπα μπο-
ρούν να θεωρούνται υπεύθυνα για τα αδική-
ματα των άρθρων 3 έως 8 όταν διαπράττονται 
προς όφελός τους από πρόσωπο που κατέχει 
την εξουσία εκπροσώπησης του νομικού 
προσώπου, την εξουσία λήψης αποφάσεων 
για λογαριασμό του ή την εξουσία άσκησης 
ελέγχου εντός αυτού (άρθρο 10). Οι ποινές 
που τους επιβάλλονται πρέπει να είναι αποτε-
λεσματικές, αναλογικές και αποτρεπτικές και 
σε αυτές περιλαμβάνονται χρηματικές ποινές 
ή πρόστιμα και ενδεχομένως και άλλες κυ-
ρώσεις, όπως: α) αποκλεισμός από δημόσιες 
παροχές ή ενισχύσεις, β) προσωρινή ή ορι-
στική απαγόρευση της άσκησης εμπορικών 
δραστηριοτήτων, γ) θέση υπό δικαστική επο-
πτεία, δ) δικαστική εκκαθάριση, ε) προσωρι-
νό ή οριστικό κλείσιμο των εγκαταστάσεων 
που χρησιμοποιήθηκαν για τη διάπραξη του 
αδικήματος (άρθρο 11). 

Η οδηγία περιέχει, ακόμα, κανόνες δικαιοδο-
σίας για τα αδικήματα των άρθρων 3 έως 8, 
στο άρθρο 12. Συγκεκριμένα, προβλέπει ότι 
θεμελιώνεται η δικαιοδοσία ενός κράτους μέ-
λους εφόσον το αδίκημα έχει διαπραχθεί: εν 
όλω ή εν μέρει στο έδαφος του οικείου κρά-
τους μέλους ή από υπηκόους τους, τουλάχι-
στον σε περιπτώσεις κατά τις οποίες η πράξη 
θεωρείται ποινικό αδίκημα στον τόπο όπου 
έχει διαπραχθεί.

Διευκρινιστικά αναφέρεται στην ίδια διάταξη 
ότι δικαιοδοσία θεμελιώνεται και στις περι-
πτώσεις όπου ο δράστης διέπραξε το αδίκη-
μα ενώ βρισκόταν στο έδαφος του οικείου 
κράτους μέλους, ασχέτως εάν το αδίκημα 
στρεφόταν κατά συστήματος πληροφοριών 
στο έδαφός του ή όταν το αδίκημα στρέφεται 
κατά συστήματος πληροφοριών στο έδαφος 
του οικείου κράτους μέλους, ανεξάρτητα αν ο 
δράστης διαπράττει το αδίκημα ευρισκόμενος 
στο έδαφός του. Ωστόσο, ένα κράτος μέλος 
που αποφασίζει να θεμελιώσει δικαιοδοσία 
για αδίκημα που αναφέρεται στα άρθρα 3 έως 
8 που διαπράττεται εκτός του εδάφους του, 
όταν ο δράστης του αδικήματος έχει τη συνή-
θη κατοικία του στο έδαφός του, ή το αδίκημα 
διαπράττεται προς όφελος νομικού προσώ-
που εγκατεστημένου στο έδαφός του, πρέπει 
να ενημερώνει σχετικά την Επιτροπή.

Κεντρική σημασία αποδίδεται από τον κοινο-
τικό νομοθέτη στην ανταλλαγή πληροφοριών 
μέσω εθνικών δικτύων επαφής, τα οποία θα 
πρέπει να είναι σε θέση να προσφέρουν απο-
τελεσματική βοήθεια διευκολύνοντας, λ.χ., 
την ανταλλαγή διαθέσιμων σχετικών πληρο-
φοριών ή την παροχή τεχνικών συμβουλών 
ή νομικών πληροφοριών για έρευνας ή δια-
δικασίες σχετικές με ποινικά αδικήματα που 
συνδέονται με συστήματα πληροφοριών και 
συναφή δεδομένα που αφορούν το κράτος 
μέλος το οποίο υποβάλλει την αίτηση31. Έτσι, 
το άρθρο 13 ορίζει ότι για τους σκοπούς της 
ανταλλαγής πληροφοριών σχετικά με τα αδι-
κήματα των άρθρων 3 έως 8, τα κράτη μέλη 
διασφαλίζουν ότι διαθέτουν ένα λειτουργικό 
σημείο επαφής και κάνουν χρήση του υφιστά-
μενου δικτύου επιχειρησιακών σημείων επα-
φής που είναι διαθέσιμο σε 24ωρη βάση και 
επτά ημέρες την εβδομάδα. 

Δεδομένου ότι οι κυβερνοεπιθέσεις πραγμα-
τοποιούνται με μεγάλη ταχύτητα, πρέπει και ο 
χρόνος ανταπόκρισης να είναι σύντομος. Έτσι, 
προβλέπεται στην ίδια διάταξη η υποχρέωση 
των κρατών μελών να θεσπίζουν διαδικασίες 
που να τους επιτρέπουν σε περιπτώσεις επει-
γουσών αιτήσεων συνδρομής, η αρμόδια αρχή 
να μπορεί να δηλώσει εντός 8 ωρών από την 
παραλαβή, τουλάχιστον εάν θα απαντήσει στην 
αίτηση συνδρομής, καθώς και τη μορφή και τον 
εκτιμώμενος χρόνος της απάντησης αυτής. 

Για την αρτιότερη αντιμετώπιση των αδικημά-
των που τυποποιούνται στην οδηγία κρίθηκε 
αναγκαία η συλλογή συγκρίσιμων στοιχείων. 
Για αυτό ορίζεται στο άρθρο 14 ότι τα κράτη 
μέλη πρέπει να θεσπίσουν σύστημα για την 
καταγραφή, παραγωγή και παροχή στατιστι-
κών στοιχείων για τα αδικήματα που αναφέ-
ρονται στα άρθρα 3 έως 7. Τα στοιχεία αυτά 

καλύπτουν τουλάχιστον τα δεδομένα για τον 
αριθμό των αδικημάτων που καταγράφονται, 
καθώς και τον αριθμό των προσώπων που δι-
ώχθηκαν και καταδικάσθηκαν. 

Tέλος, με το άρθρο 15 προβλέπεται η αντικα-
τάσταση της απόφασης-πλαίσιο 2005/222/
ΔΕΥ όσον αφορά τα κράτη μέλη που συμμετέ-
χουν στην έκδοση της οδηγίας, με την επιφύ-
λαξη των υποχρεώσεων όσον αφορά τις προ-
θεσμίες μεταφοράς της απόφασης-πλαισίου 
στο εθνικό τους δίκαιο, ενώ η προθεσμία με-
ταφοράς της οδηγίας στο εθνικό δίκαιο καθο-
ρίζεται στο άρθρο 16.

4. Μεταφορά της οδηγίας στο ελληνικό δίκαιο

Με δεδομένο ότι η Χώρα μας δεν έχει κυ-
ρώσει τη Σύμβαση για το Κυβερνοέγκλημα 
ούτε έχει ενσωματώσει τις διατάξεις της από-
φασης-πλαίσιο 2005/222/ΔΕΥ στο ελληνικό 
δίκαιο, θα χρειασθεί να μεταφέρει το σύνολο 
των διατάξεων της οδηγίας. Βεβαίως, στο νέο 
σχέδιο Ποινικού Κώδικα ενσωματώνονται 
οι σχετικές διατάξεις και πιο συγκεκριμένα, 
τυποποιούνται τα αδικήματα της παράνομης 
πρόσβασης σε σύστημα πληροφοριών ή σε 
δεδομένα (άρθρο 274), της παρακώλυσης λει-
τουργίας συστήματος πληροφοριών (άρθρο 
275), της φθοράς ηλεκτρονικών δεδομένων 
(άρθρο 276) και της υποκλοπής ηλεκτρονικών 
δεδομένων (άρθρο 277), καθώς και η απαγό-
ρευση του λογισμικού για την τέλεση των ως 
άνω αδικημάτων. Ωστόσο, ενόψει του ότι η 
οδηγία περιέχει αρκετές νέες ρυθμίσεις, θα 
πρέπει να ληφθεί μέριμνα για την πλήρη εν-
σωμάτωσή της στο ελληνικό δίκαιο.

IV. Επίμετρο
Η οδηγία 2013/40/ΕΕ για τις επιθέσεις κατά 
συστημάτων πληροφοριών θα συμβάλλει 
ουσιαστικά στην εναρμόνιση του ποινικού 
δικαίου των κρατών μελών της ΕΕ στον κρίσι-
μο αυτό τομέα. Παρόλο που πρόκειται για μια 
οδηγία ελάχιστης εναρμόνισης, θα συμβάλλει 
σε μεγαλύτερο βαθμό στην προσέγγιση του 
ποινικού δικαίου απ’ ό,τι η απόφαση-πλαίσιο 
2005/222/ΔΕΥ, διότι η νομική μορφή της οδη-
γίας είναι πιο κατάλληλη για το σκοπό αυτό. 

Ακόμα, η ως άνω οδηγία λαμβάνει υπόψη τα 
σύγχρονα τεχνολογικά δεδομένα και περιέχει 
σαφείς κυρωτικούς κανόνες κατά των δρα-
στών επιθέσεων κατά συστημάτων πληροφο-
ριών, ιδίως όσον χρησιμοποιούν δίκτυα προ-
γραμμάτων ρομπότ (botnet) ή προβαίνουν σε 
επιθέσεις μεγάλης κλίμακας κατά συστημάτων 
πληροφοριών. Και πιο πέρα, ποινικοποιεί την 
παραγωγή, χρήση και διάθεση των εργαλεί-
ων που χρησιμοποιούνται για τη διάπραξη 
αδικημάτων που αναφέρονται στην οδηγία 
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και τα οποία είναι απολύτως απαραίτητα για 
το σκοπό αυτό. Για το λόγο δε αυτό, δεν είναι 
άστοχη η ποινικοποίησή τους, όπως έχει υπο-
στηριχθεί στη θεωρία. Τέλος, η οδηγία αποδί-
δει σημασία στα δίκτυα συνεργασίας μεταξύ 
των κρατών μελών, όπως και στη συνεργασία 
μεταξύ των δημόσιων αρχών και του ιδιωτι-
κού τομέα και της κοινωνίας των πολιτών. 

Παράλληλα με την οδηγία, αξίζει να σημειωθεί 
ότι η Ευρωπαϊκή Επιτροπή δημοσίευσε στις 
7.2.2013 τη στρατηγική για την ασφάλεια στον 
κυβερνοχώρο32, καθώς και πρόταση οδηγίας 
για μέτρα με σκοπό τη διασφάλιση ενός υψη-
λού επιπέδου ασφάλειας δικτύων και πληρο-
φοριών στην ΕΕ33. Eπιπλέον, θεσμοθέτησε το 
Κέντρο για το Κυβερνοέγκλημα στα πλαίσια 
της Europol34, το οποίο θα αποτελέσει σημείο 
αναφοράς για την αντιμετώπιση του ηλεκτρο-
νικού εγκλήματος. Με τις δράσεις αυτές, επι-
διώκεται η ενίσχυση της ασφάλειας στον κυ-
βερνοχώρο, στο πλαίσιο της ΕΕ και ειδικότερα, 
η πρόληψη και αντιμετώπιση διαταραχών και 
επιθέσεων στον κυβερνοχώρο, με στόχο την 
προώθηση των αξιών της ελευθερίας και της 
δημοκρατίας και τη διασφάλιση της ανάπτυ-
ξης της ψηφιακής οικονομίας με ασφάλεια.
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